
Мобільний комунікаційний пристрій містить корпус із розміщеними у ньому технічними 

засобами, програмним забезпеченням та каналами передачі даних, при цьому до складу 

програмного забезпечення входить загальне програмне забезпечення і спеціальне програмне 

забезпечення, причому до складу загального програмного забезпечення входить система 

захисту. До складу спеціального програмного забезпечення додатково введені система 

управління мобільним комунікаційним пристроєм, система моніторингу і реагування на 

кіберінциденти, блок передачі інформації. При цьому до складу системи управління 

мобільним комунікаційним пристроєм входять підсистема контролю мобільних додатків, 

підсистема віддаленого налаштування, підсистема шифрування даних і підсистема 

віддаленого управління, до складу системи моніторингу і реагування на кіберінциденти 

входять підсистема моніторингу і збору інформації, підсистема аналізу даних, підсистема 

реагування на кіберінциденти і підсистема оповіщення. Причому виходи підсистеми 

контролю мобільних додатків, підсистеми віддаленого налаштування, підсистеми 

шифрування даних і підсистеми віддаленого управління, що входять до складу системи 

управління мобільним комунікаційним пристроєм, з'єднано, відповідно, з першим, другим, 

третім та четвертим входами блока передачі інформації. Вихід підсистеми моніторингу і 

збору інформації, що входить до складу системи моніторингу і реагування на 

кіберінциденти, з'єднано послідовно через підсистему аналізу даних і підсистему реагування 

на кіберінциденти з входом підсистеми оповіщення, вихід якої з'єднано з п'ятим входом 

блока передачі інформації. Вихід блока передачі інформації з'єднано з входом спеціального 

програмного забезпечення, а вихід спеціального програмного забезпечення з'єднано 

каналами передачі даних з автоматизованим робочим місцем адміністратора. 

 


